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Informationssicherheit

Web Based Trainings (WBTs)

— T—
Inklusive Modul 1 - Einfihrung
isionsf . .
E)egfl:orséniztﬁén Modul 2 - Sicher im Netz

& Update Garantie! s Passwortsicherheit
= Sicher auf Social Media
Modul 3 - Sicherheit vor Ort
s Am Arbeitsplatz

= Sicherheit bei eigenentwickelte Anwendungen
m Falle: Fit fur die Praxis

Modul 4 - Informationssicherheitsvorfalle /
Notfallmanagement

= Social Engineering und Internetbetrug
= Ubung: GegenmaBnahmen

In Kooperation mit:

E"2 DZ CompliancePartner



Ihre Vorteile

v’ Didaktisch aufbereitete Lerninhalte
durch speziell produzierte Videos und
Filme

v' Praxisnahe Beispiele mit einpragsamen
Geschichten-basierten Fallen

v Zeitlich und raumlich unabhdngige
Lernmoglichkeiten durch Web-Zugang

v' Jederzeitige zentrale Kontrolle und
Uberwachung des Lernfortschritts

v' Druckbare Prasentationsunterlagen

v" Revisionssichere Dokumentation der
geleisteten Lerneinheiten

v Update Garantie: Aktualisierung
gemal gesetzlicher Anforderungen
und aufgrund von aktuellen
Entwicklungen

Informationssicherheit

Modul 1: Einfiihrung

Schuitzen von Informationen
Klassifizierungsschema

Was kann der Einzelne tun?
Praxisbeispiele

Funktion des Vertriebsbeauftragten
Sachkunde

Modul 2: Sicher im Netz
Passwortsicherheit

Sichere Passworter leicht gemacht
Sicher auf Social Media
Fallbeispiele: Fit fur die Praxis

Modul 3: Sicherheit vor Ort

®  Am Arbeitsplatz

m Sicherheit bei eigenentwickelte Anwendungen
m Falle: Fit fur die Praxis

Modul 4: Informationssicherheitsvorfalle / Notfallmanagement
m Social Engineering und Internetbetrug

Fallbeispiele aus der Praxis

Was tun im Notfall?

Ubung: GegenmaBnahmen

Fall: Informationsdiebstahl

Das WBT richtet sich an alle Beschéftigten in Banken, Kredit- und Finanzdienst-
leistungsinstituten. Ziel der Schulung ist es, den Mitarbeiter*innen zu vermitteln, wie
wichtig ihr Beitrag zur [T-Sicherheit ist. Im Grundlagenmodul erfahren lhre
Mitarbeiter*innen, was sichere Informationsverarbeitung bedeutet, warum sie far
lhr Institut so wichtig ist und wie sie Risiken bei ihrer taglichen Arbeit minimieren
konnen. Die Vertiefungsmodule 2-4 kniipfen daran an und vertiefen relevante
Aspekte zum Thema IT-Sicherheit und deren rechtliche Rahmenbedingungen.

Vorhandene Kenntnisse werden gezielt dokumentiert. Nach erfolgreicher
Bearbeitung erhalten die Teilnehmenden ein Zertifikat, so dass die Nachweispflicht
unkompliziert erfullt werden kann.



Weitere WBT-Module

Geldwasche- und Betrugspravention

= Modul 1 - Basis-Wissen

= Modul 2 — Vertiefung: Privatkundenberatung

= Modul 3 — Vertiefung: Geschaftskundenberatung

Datenschutz
Datenschutz betrifft uns alle - im Kontext der Arbeit, und auch
als Privatperson.

WpHG-Compliance

Grundlagen WpHG-Compliance 1.0
= WpHG-Compliance was ist das?
Mitarbeiterleitsatze
Interessenkonflikt

Beschwerden

Werbung

Vertiefung MAR - Marktmissbrauch
Regelkonformes Verhalten ist duBerst wichtig im Rahmen von

Datenschutz Grundlagen 1.0
= EinfGhrung

Betroffene Personen und Verantwortliche

| |
m  Personenbezogene Daten
m Datenverarbeitung

Kontaktformular
Informationssicherheit

Fordern Sie gerne ein unverbindliches Angebot an:

Name

Vorname

Position

Firma

Strasse

PLZ/Ort

Tel /Fax

e-Mail

Wertpapiergeschéaften. Lernen Sie wie Sie Marktmissbrauch
erkennen und verhindern kénnen.

Marktmissbrauch 1.0
m Insidergeschafte

= Marktmanipulation

s Compliance-relevante Informationen

Seminar-Nr. 22 12 BC904 W

Jahrliche Lizenz

Fur mehrere User bei abteilungstber-
greifender oder institutsweiter Nutzung:
Bilanzsummenabhangiger Startpreis ab

€ 348,— (zzgl. gesetzl. Ust.) zzgl. einmaliger
Einrichtungspauschale.

Inklusive revisionssicherer Dokumentation
der geleisteten Lerneinheiten. Alle Teilneh-
menden erhalten ein personalisiertes,
qualifiziertes Zertifikat.

Technische Voraussetzungen

Sie bendtigen einen Computer mit Internet-
Zugang und Browser (unsere Empfehlung
Firefox) ohne Einschrankungen bzgl. Java-
Script.

Arbeiten Sie Uber eine Citrix-Anbindung?
Dort akzeptiert der Browser oft keine
Cookies, diese werden allerdings zur
Anmeldung benétigt. Verwenden Sie
einen lokalen Browser.

Allgemeine Geschaftsbedingungen

Es gelten unsere Allgemeinen Geschafts-
bedingungen (Stand: 01.01.2010), die wir
lhnen auf Wunsch gerne zusenden. Unter
www.akademie-heidelberg.de/agb kénnen
Sie diese jederzeit einsehen.

lhre Fragen beantworte ich gerne!
lhre Fragen zum WBT: Informationssicherheit
beantworte ich Ihnen gern.

Carolina Menges
Tel.: 06221/65033-33
c.menges@akademie-heidelberg.de
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