26. November 2024 - 9:00-17:00 Uhr AKADEMIE
Online-Veranstaltung 74’=’ HEIDELBERG

Praxis-Umsetzung neuer DORA-
Anforderungen an die IT- & Cyber-Sicherheit

Banken-Praxis-Seminar - 8 CPE-Punkte

Aktuelle Bedrohungslage in Deutschland und der Finanzindustrie
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B Von der Informationssicherheit zum IKT-Risikomanagement
Sicherstellung der B |KT-Risiken und Cyber-Risiken starker im Fokus der Aufsicht
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DORA-Cyber-Resilienz! Cyber-Attacken: Pravention, (frithe) Entdeckung und MaBnahmen
Besondere Anforderungen bei IT-/Cloud-Auslagerungen
Anforderungen an Schutzbedarfs- & Risikoanalysen
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Praxis-Umsetzung neuer DORA-Anforderungen an die IT- & Cyber-Sicherheit

Programm

Daniel Schmidt, Bundesbank - 2:00-11:00 uhr
Aktuelle Bedrohungslage durch Cyberangriffe —
Erkenntnisse aus der Prfungspraxis

B Aktuelle Lage der IT-Sicherheit und Cyber-Sicherheit
in Deutschland sowie im deutschen Finanzwesen

B |dentifikation kritischer Geschaftsprozesse
B Wirksames Schwachstellen-Management

[T-Infrastrukturen, operativer [T-Betrieb und Netzwerk-
sicherheit in Banken: Herausforderungen, Schwachstellen
und Prufungserfahrungen aus der Praxis

B Konkretisierung der Anforderungen an die
[T-Infrastruktur, den operativen IT-Betrieb und die Netz-
werksicherheit (u.a. DORA, BAIT und MaRisk)

B Prifung der IT-Infrastruktur und Netzwerksicherheit unter
DORA : Herausforderungen in Cloud-Umgebungen

B Prifung des operativen [T-Betriebs
B Erkenntnisse aus der Aufsichts-Praxis

Andreas Hessel, ehem. SaarLB - 11:15-14:00 Uhr inkl. Mittagspause
Notfall-Prozesse (SIEM) und wirksame (Gegen-)MaBnahmen
bei IT-Sicherheitsvorfallen und Ransomware-Angriffen —
Scharfung der Mitarbeiter-Awareness fir Cyber-Risiken

B Deutliche Zunahme von Ransomware-Angriffen mit weit-
reichenden Auswirkungen auf die Informationssicherheit
und Cyber-Sicherheit

B MaBnahmen zur Identifizierung, Bekampfung und Nach-
verfolgung von Hacker-, Maleware- und Virenangriffen

B Schad-Software, befallene Dateien, Funktionen und
Systeme isolieren und die Ausbreitung verhindern

B Moglichkeiten der Entschltsselung gehackter Systeme

B Der Mensch im Fokus von Cyber-Angriffen — MaBnahmen
zur Starkung der Cyber-Resilienz im Unternehmen

B Security Information and Eventmanagement (SIEM) —
Aufsichtliche Anforderungen (Proportionalitat), Fallstricke
bei der Einfuhrung von SIEM-Systemen, Betrachtung der
Sachgerechtigkeit

Lars Ehrenfeld, Kreissparkasse Heilbronn - 14:15-17:00 uhr
BAIT-Ablésung durch DORA: Informationssicherheit und
Informationsrisikomanagement im Spannungsfeld zwischen
Regulatorik und Praxis

B Neue Aufgaben und Pflichten des Informations-
Sicherheits-Beauftragten (ISB) unter DORA

B \erscharfte Anforderungen an die Schutzbedarfs-
klassifizierung im Informations-Risiko-Management

B Konkrete Anforderungen an IT-Projekte und
Anwendungsentwicklung/IDV/IT-Inventare, Berechti-
gungsmanagement und Schutzbedarf

B Berechtigungsmanagement (Identitats- und Rechte-
management): Rezertifizierung im Aufsichts-Fokus —
Einstufung und Protokollierung kritischer Zugriffsrechte

B \erscharfte Anforderungen an IT-Notfalltbungen und IT-
Notfall-Simulationen in der Praxis — Testen und prtfen
zeitkritischer Prozesse (KRITIS) und der Wirksamkeit des
Notfallkonzepts — haufige Schwachstellen bei der
Aktualisierung

Cyber-Security-Anforderungen aus dem Blickwinkel der
DORA-Informationssicherheit

B Zunehmende Cyber-Angriffe: Herausforderungen fur die
IT-Sicherheit — Pravention, Entdeckung und MaBnahmen

B Strukturanalyse der [T-Architektur: Identifikation und
Gruppierung der [T-Schutzobjekte

B Problematiken aus zunehmenden Cloud-Auslagerungen

B Cyber-Governance entlang der Prozessketten —
Prtfung des Umgangs mit Cyberrisken, insbesondere
deren Abbildung im Risikomanagement/OpRisk

B Beurteilung von IT- und Informationssicherheits-Risiken
im Rahmen des Auslagerungsprozesses

B Business Continuity Management im Kontext von Ausla-
gerungen und Fremdbezug von IKT-Drittdienstleistungen

B Anforderungen an Schutzbedarfs- und Risikoanalysen
unter Einbezug von IDV und externen Dienstleistern



Seminarziel

[T-Risiken, Cyber-Angriffe und Licken

in der Informationssicherheit fihren
zunehmend haufiger zu Ausfallen kriti-
scher Geschaftsprozesse bei Banken
und Unternehmen. Insbesondere Angri-
ffe von auBen (z.B. Cyber-Attacken,
Ransomware) haben sich hierbei zu
einer immanenten Bedrohung ent-
wickelt, die durch die aktuelle geo-
politische Lage noch verscharft wird.

Die neuen DORA-Vorgaben erhéhen
daher deutlich die Anforderungen an
die Informationssicherheit und Gber-
nehmen auch die Anforderungen der
EBA-Leitlinien zum IKT-/ICT-Risiko in die
nationale Aufsichtspraxis. Damit einher
gehen auch erweiterte Aufgaben und
Verantwortlichkeiten des Informations-
sicherheitsbeauftragten (ISB), um Aus-
falle des Geschaftsbetriebs zu vermei-
den und das Institut vor Schaden zu
schitzen.

Auch Cyber-Risiken (u.a. aus Clouds)
sind aus dem Blickwinkel der Informa-
tionssicherheit zu beurteilen — doch wie
lassen sich die mit dieser Auslagerung
bzw. IKT-Drittdienstleistung verbun-
denen Risiken messen, beurteilen und
steuern? Ziel muss es sein, mithilfe der
Strukturanalyse und Schutzbedarfs-
feststellung zu einem aussagekraftigen
SollmaBnahmenkatalog zu gelangen
und ein hoheres Informationssicher-
heitsniveau zu erreichen.

Das Seminar gibt wertvolle Praxistipps
zur Herangehensweise und Umsetzung
der neuen DORA-Anforderungen in
diesem Bereich.

Zielgruppe

Aus der Praxis fur die Praxis!
Wir wenden uns insbesondere an die Mitarbeitenden der Bereiche:

IT & Organisation, Informationssicherheit (ISB) & Informationsrisikomanagement
Notfallmanagement & Business Continuity Management (BCM)

Interne Revision & IT-Revision, Datenschutz & Data Governance

(Zentrales) Auslagerungsmanagement & Dienstleistersteuerung, IT-Compliance

sowie andere interessierte Fach- bzw. Grundsatzbereiche und externe
Prifer*innen sowie Bankdienstleister

Unsere Referenten

Daniel Schmidt
Prafungsleiter Bankgeschaftliche Prafungen
Deutsche Bundesbank, Hannover

Daniel Schmidt besitzt langjahrige Priifungserfahrung im Rahmen von Bundesbank- und
EZB-Prifungen u.a. bzgl. der Prifung von Informations- und IT-Risiken, Operationellen
Risiken, Auslagerungssachverhalten oder zur effektiven Aggregation von Risikodaten sowie
der Risikoberichterstattung bei nationalen und internationalen Instituten.

Lars Ehrenfeld
Leiter Prozessmanagement & IT-Governance
Kreissparkasse Heilbronn, Heilbronn

Lars Ehrenfeld ist bei der Kreissparkasse Heilbronn fir die Abteilung Kern- und
Unterstitzungsprozesse verantwortlich. Zu seinen Schwerpunkten gehért u. a. das Aufsichts-
recht. Bevor er im Jahr 2022 zur Kreissparkasse Heilbronn wechselte, war er bei der VR Bank
Heilbronn Schwiébisch Hall fir die Bankorganisation verantwortlich. Als Referent aus

der Praxis verfugt er Uber ein breites Wissen und gibt dieses als Dozent an verschiedenen
Bildungseinrichtungen weiter.

Andreas Hessel, CISO
Spezialist Informationssicherheit und Notfallmanagement
ehem. stv. Direktor und BCM-Manager SaarlLB

Andreas Hessel war ber 20 Jahren als CISO, Risiko- und Notfallmanager bei der Landesbank
Saar tatig und verfligt Gber umtfangreiche Berufs- und Praxiserfahrung in der Finanzbranche.
Herr Hessel hat langjdhrige Praxiserfahrung im Umfeld von § 44iger Prifung der BaFin.

Hier insbesondere bei der Implementierung regulatorischer Anforderungen der MaRisk und
BAIT/VAIT und DORA.



Seminar-Vorschldage

Nutzung von Clouds und Software as a Service (SaaS)
in der Praxis
23. September 2024, Online-Veranstaltung

IKT und DORA im FOKUS:
Informationssicherheit & Informationsrisikomanagement
25. September 2024, Online-Veranstaltung

Prafung AT 9 (Auslagerungen) vor dem Hintergrund
neuer DORA-Vorgaben
30. September 2024, Online-Veranstaltung

Prufung & Begleitung von [T-Projekten
8 Oktober 2024, Online-Veranstaltung

Basis-Seminar | — Nutzung von Kl & ChatGPTT
14. Oktober 2024, Online-Veranstaltung

DORA, MaRisk & NIS-2-Richtlinie:

Neue Herausforderungen fir Institute und Bank-Dienstleister

15. Oktober 2024, Online-Veranstaltung

DORA-Umsetzung im Fokus der Aufsicht
2. Dezember 2024, Online-Veranstaltung

P Diese und weitere Seminar-Angebote finden Sie bei uns
online unter www.akademie-heidelberg.de/online-seminare

Zusatzliche Informationen

Fragen zu diesen Schulungen oder unserem gesamten
Seminar-Programm beantworte ich Ihnen sehr gerne.
Bjorn Wehling

Telefon 06221/65033-44

~""A b.wehling@akademie-heidelberg.de

Anmeldeformular
Praxis-Umsetzung neuer DORA-

Anforderungen an die IT- & Cyber-Sicherheit

Name

Vorname

Position

Firma

StraBe

PLZ/Ort

Tel./Fax

E-Mail

Name der Assistenz

Datum Unterschrift

An anmeldung@akademie-heidelberg.de oder per Fax an: 06221/65033-29

Termin + Seminarzeiten

Dienstag, 26. November 2024
9:00-17:00 Uhr
Online-Zugang ab 8:45 Uhr

Seminar-Nr. 24 11BA181TW

Teilnahmegebuhr
€ 780,— (zzgl. gesetzl. USt)

Die Gebuhr beinhaltet die Teilnahme am
Online-Seminar sowie die Prasentation
als PDF-Datei.

Im Anschluss an das Seminar erhalten Sie
ein Zertifikat, das Ihnen die Teilnahme an
der Fortbildung bestétigt.

Allgemeine Geschéaftsbedingungen

Es gelten unsere Allgemeinen
Geschaftsbedingungen

(Stand: 01.01.2010), die wir lhnen,
wenn gewUnscht, gerne zusenden.
Diese konnen Sie jederzeit auch auf
unserer Website einsehen:
www.akademie-heidelberg.de/agb

Zum Ablauf

® \or dem Seminartag erhalten Sie von
uns eine E-Mail mit einem Link,
Gber den Sie sich direkt in die Online-
Veranstaltung einwéhlen kénnen.

B FUr Ihre Teilnahme ist es nicht notwendig,
ein Programm herunterzuladen.
Sie kdnnen am Seminar direkt per Zoom
im Internet-Browser teilnehmen.

® Uber Ihr Mikrofon und Ihre Kamera
kénnen Sie jederzeit Fragen stellen und
mit den Referierenden und weiteren
Teilnehmenden diskutieren. Alternativ
steht auch ein Chat zur Verfugung.

_A_I,AKADEMIE

# HEIDELBERG

AH Akademie fiir Fortbildung Heidelberg GmbH
MaaBstraBe 28 - 69123 Heidelberg

Telefon 06221/65033-0 - Fax 06221/65033-69
info@akademie-heidelberg.de
www.akademie-heidelberg.de

09.24/2411BA181
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