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Cybersicherheit im Rechnungswesen
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B Grundlagen der Cybersicherheit: Wichtige Bedrohungen und

schiitzen Sie lfre typische Angriffsmethoden im Rechnungswesen

Prozesse im
Rechnungswesen vor B Schwachstellen erkennen: Haufige Sicherheitsliicken in Prozessen
finanziellen und und Systemen identifizieren

rechtlichen Schaden! . m . . .
B SchutzmaBnahmen im Uberblick: Erste Schritte zur Absicherung

sensibler Daten und Prozesse

B Mitarbeitende fiir Risiken sensibilisieren und Sicherheitskultur
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Cybersicherheit im Rechnungswesen

Programm

Einfuhrung in die Cybersicherheit

B Bedeutung der Cybersicherheit im digitalen
Rechnungswesen

m Uberblick tber aktuelle Bedrohungslagen

Typische Gefahrdungen und Schwachstellen
B Cyberangriffe: Phishing, Ransomware, Datenmanipulation

B Schwachstellen in Prozessen, Systemen und beim Faktor
Mensch

Erste SchutzmaBnahmen im Uberblick

B Passwortsicherheit und Zugriffsmanagement

B Verschlisselung und sichere Datendbertragung
B Einfohrung von Backup-Strategien

Sensibilisierung und Sicherheitskultur
B Mitarbeitende fur Risiken sensibilisieren

B Aufbau von klaren Verhaltensregeln und
Verantwortlichkeiten

Best Practices und Handlungsempfehlungen
B Praxisnahe Beispiele fur erfolgreiche SchutzmaBnahmen

B Tipps fur die Integration von Cybersicherheit in den
Arbeitsalltag

Diskussion und Fragen

B Austausch zu individuellen Herausforderungen
und Loésungen

B Empfehlungen fur den weiteren Ausbau der
SicherheitsmaBnahmen



Seminarziel

Die zunehmende Digitalisierung macht
das Rechnungswesen anfalliger fur
Cyberangriffe. Hacker, Datendiebstahl
und Manipulationen stellen ernsthafte
Gefahren dar, die sowohl finanzielle als
auch rechtliche Konsequenzen nach
sich ziehen kénnen. Besonders kleinere
Schwachstellen, wie unsichere
Passworter, fehlende Verschltsselung
oder ungesicherte Homeoffice-
Arbeitsplatze, werden oft von
Angreifern ausgenutzt.

In diesem Seminar lernen Sie die
Grundlagen der Cybersicherheit speziell
im Umfeld des Rechnungswesens
kennen. Sie erhalten einen Uberblick
uber aktuelle Gefahrdungen, wie
Phishing, Ransomware und Insider-
Bedrohungen, und erfahren, wie Sie
durch gezielte MaBnahmen das Risiko
minimieren kénnen. Der Schwerpunkt
liegt auf der Sensibilisierung lhrer
Mitarbeitenden, der Identifikation
potenzieller Schwachstellen — auch im
Homeoffice — und ersten konkreten
SchutzmaBnahmen.

Ziel ist es, Sie und Ihre Abteilung far
Cyberrisiken zu sensibilisieren und
Handlungsempfehlungen zu vermitteln,
die Sie direkt in Ihrem Arbeitsumfeld,
einschlieBlich mobiler Arbeitsplatze,
umsetzen kénnen. Schutzen Sie lhre
Daten und Prozesse nachhaltig vor
digitalen Bedrohungen!

Wissenswertes

Zielgruppe

Das Seminar richtet sich an Fach- und Fihrungskrafte aus den Bereichen
Rechnungswesen, Controlling und Finanzmanagement, die sich mit den Risiken und
Herausforderungen der Cybersicherheit auseinandersetzen méchten. Angesprochen
sind insbesondere:

B Verantwortliche fur [T-Sicherheit und Compliance im Finanzbereich

B Mitarbeitende im Rechnungswesen, die digitale Systeme nutzen und absichern
wollen

B FUhrungskrafte, die strategische Entscheidungen zur Cybersicherheit treffen
mussen

B [T-Verantwortliche, die eng mit dem Rechnungswesen zusammenarbeiten

Das Seminar ist ideal fur alle, die ihre Abteilung und Prozesse effektiv gegen
Cyberangriffe schitzen und ein grundlegendes Verstandnis ftr Cybersicherheit im
Finanzkontext entwickeln méchten.

Ihr Nutzen

B Klares Verstandnis: Erhalten Sie einen fundierten Uberblick Uber aktuelle
Cyberbedrohungen im Rechnungswesen

B Praktische Losungen: Lernen Sie erste SchutzmaBnahmen kennen, die Sie direkt
umsetzen kénnen

B Erhohte Sicherheit: Schaffen Sie ein Bewusstsein fur Risiken und starken Sie die
Sicherheitskultur in lhrem Team

B Risikominimierung: Reduzieren Sie die Wahrscheinlichkeit finanzieller und
rechtlicher Schaden durch gezielte Pravention

Unser Referent

Dipl.-Kfm. Jochen Treuz
Experte fur Digitalisierung im Rechnungswesen, Weinheim

Jochen Treuz begleitet seit 2015 Unternehmen bei der Einfihrung der elektronischen
Rechnungsabwicklung (E-Invoicing). Seit 2021 ist er geprifter IT-Grundschutzpraktiker (BSI).
Seit 2022 befasst er sich intensiv mit dem Einsatz von Kinstlicher Intelligenz im
Rechnungswesen. Als Trainer, Berater und Autor vermittelt Jochen Treuz praxisnahes Wissen
und innovative Lésungen fir ein effizientes und rechtskonformes Rechnungswesen.



Seminar-Vorschldage

IT-Projekte buchhalterisch begleiten
4. Februar 2025, Online-Veranstaltung

Gesetzliche Vorgaben an jede E-Rechnung
20. Februar 2025, Online-Veranstaltung

Digitalisierung von Papierdokumenten — Ersetzendes Scannen
26. Februar 2025, Online-Veranstaltung

Tipps bei der praktischen Arbeit mit der E-Rechnung
6. Marz 2025, Online-Veranstaltung

Digitalisierung im Rechnungswesen
7. April 2025, Online-Veranstaltung

Die neuen Rechnungsanforderungen
11. April 2025, Online-Veranstaltung

KI'im Rechnungswesen
8. Mai 2025, Online-Veranstaltung

Praxiswissen Umsatzsteuer und Zollrecht
19./20. Mai 2025, Online-Veranstaltung

Nachhaltigkeitsberichterstattung im Rechnungswesen
2./3. Juni 2025, Online-Veranstaltung

Controlling: Von den Grundlagen bis zum Reporting
4. Juni 2025, Online-Veranstaltung

Praxiswissen Leasing-Bilanzierung
18. Juni 2025, Online-Veranstaltung

P Diese und weitere Seminar-Angebote finden Sie bei uns
online unter www.akademie-heidelberg.de/online-seminare

Anmeldeformular
Cybersicherheit im Rechnungswesen

Name

Vorname

Position

Firma

StraBe

PLZ/Ort

Tel./Fax

E-Mail

Name der Assistenz

Datum Unterschrift

Senden Sie lhre Anmeldung bitte an: anmeldung@akademie-heidelberg.de

Termin + Seminarzeiten

Freitag, 23. Mai 2025
9:00-12:30 Uhr
Online-Zugang ab 8:45 Uhr

Seminar-Nr. 2505 FU056 W

Teilnahmegebuhr
€ 280,- (zzgl. gesetzl. USt)

Die Gebuhr beinhaltet die Teilnahme am
Online-Seminar sowie die Prasentation
als PDF-Datei.

Im Anschluss an das Seminar erhalten Sie
ein Zertifikat, das Ihnen die Teilnahme an
der Fortbildung bestétigt.

Allgemeine Geschéaftsbedingungen

Es gelten unsere Allgemeinen
Geschaftsbedingungen

(Stand: 01.01.2010), die wir lhnen,
wenn gewUnscht, gerne zusenden.
Diese konnen Sie jederzeit auch auf
unserer Website einsehen:
www.akademie-heidelberg.de/agb

Zum Ablauf

® \or dem Seminartag erhalten Sie von
uns eine E-Mail mit einem Link,
Gber den Sie sich direkt in die Online-
Veranstaltung einwéhlen kénnen.

B FUr Ihre Teilnahme ist es nicht notwendig,
ein Programm herunterzuladen.
Sie kdnnen am Seminar direkt per Zoom
im Internet-Browser teilnehmen.

® Uber Ihr Mikrofon und Ihre Kamera
kénnen Sie jederzeit Fragen stellen und
mit den Referierenden und weiteren
Teilnehmenden diskutieren. Alternativ
steht auch ein Chat zur Verfugung.
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