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Aktuelle Anforderungen an die IT- &
Cyber-Sicherheit in Banken und Sparkassen

Intensiv-Seminar

Inkl: B SchutzmaBnahmen gegen Cyber-Attacken
Tagebuch einer B Rechtliche und regulatorische Vorgaben: BAIT, DORA etc.
Cyber-Attacke auf B Deep Dive: Herausforderungen und praktische Umsetzungstipps
eine Bank! — Resilienz und Business Continuity Management
— Erhéhung der Cyber-Resilienz und Einschidtzung der eigenen
Cyber-Expertise

— Notfallplan und Cyber-Sicherheitsstrategie

— Suchen und Finden von (Sicherheits-) Schwachstellen
— Checkliste zur Erh6hung lhrer Cyber-Resilienz

— Exkurs: Angegriffen — was nun?

Referenten
Dr. Christian Glaser Prof. Dr. Andreas Igl
Generalbevollmachtiger, Professor for Bank Management,
Waurth Leasing GmbH & Co.KG, Regulation and Supervision,
< ' Albershausen University of Applied Sciences of Deutsche Bundesbank,

Hachenburg

Jurgen-Hendrik Kuhn
7| Chief Information Officer,
: HSBC Deutschland,
4 Dusseldorf



Aktuelle Anforderungen an die IT- & Cyber-Sicherheit in Banken und Sparkassen

Programm
09:00 Uhr

09:15 Uhr

11:45 Uhr

12:30 Uhr

13:30 Uhr

14:30 Uhr

15:15 Uhr

15:30 Uhr

17:00 Uhr

Er6ffnung und BegriBung

Grundlagen und Relevanz fur Banken und
Finanzdienstleister

m  Grundlagen zu Cyber Security, IT-
Risikomanagement und Informationssicherheit
Arten von Risiken und prominente Cyber-
Attacken

SchutzmaBnahmen gegen Cyber-Attacken
Tagebuch einer Cyber-Attacke auf eine Bank
Rechtliche Vorgaben

Regulatorische Vorgaben: BAIT, DORA etc.
Dr. Christian Glaser

Uberblick Gber zentrale aufsichtliche Anforde-
rungen fur die Bankpraxis
Prof. Dr. Andreas Igl

Mittagspause

Deep Dive: Herausforderungen und praktische
Umsetzungstipps
m Herausforderungen und Anwendungsgebiete
— Resilienz und Business Continuity
Management
Dr. Christian Glaser

Erhéhung der Cyber-Resilienz in der Praxis
Jirgen-Hendrik Kuhn

Kaffeepause

m Einschatzung der eigenen Cyber-Expertise

m Notfallplan und Cyber-Sicherheitsstrategie

m Suchen und Finden von (Sicherheits-)
Schwachstellen

m  Checkliste zur Erhohung lhrer Cyber-Resilienz

m  Exkurs: Angegriffen — was nun?

Dr. Christian Glaser

Ende des Seminars

Wissenswertes

Mit zunehmender Digitalisierung erhéht sich auch die Bedeu-
tung von Informationssicherheit und Cyber Security fir Banken
und Finanzdienstleister — sowohl aus betriebswirtschaftlichen
als auch aus regulatorischen Griinden! Institute missen dabei
bertcksichtigen, inwiefern sich [T-Risiken auf das eigene
Geschaftsmodell und tber die Risikotragfahigkeit und die
wesentlichen Prozesse letztlich auf die ordnungsgemaBe
Geschaftsorganisation gemaB §25a KWG ergeben kénnen.
Kurzum: Cyber Security ist ein zentraler Bestandteil der
Geschaftsleitung mit stark zunehmender Bedeutung und
Regelungsdichte. Das vorliegende Seminar verschafft einen
Uberblick Gber die Grundlagen und Anforderungen, anschlie-
Bend werden ganz praktische Umsetzungstipps in einem Deep
Dive vermittelt. Erganzt wird das Format durch zwei Impulse
fihrender Experten zu den entsprechenden Themen.

Teilnehmerkreis

Von Praktikern fur Praktiker!

Wir wenden uns mit dieser Schulung insbesondere an Mit-
arbeiter*innen der Bereiche Informationssicherheit (ISB) &
Informationsrisikomanagement, [T-Organisation & IT-Notfall-
management (ITSCM), Datenschutz (DSB) & Data Governance,
Risikomanagement & [T-Risikomanagement, OpRisk-Manage-
ment, Compliance und Corporate Governance, Grundsatz &
Regulatorik, & [T-Revision. Auch Mitarbeitende aus interessier-
ten Fachbereichen, bzw. Vorstande/Geschaftsleiter und externe
Prufer sowie Bankdienstleister werden von der praxisorientier-
ten Ausgestaltung dieses Seminars profitieren.



Seminarziel

In diesem Seminar erhalten Sie Ant-
worten auf aktuellen Fragen zur Infor-
mationssicherheit und dem Risikoma-
nagement von Cyberrisiken. Sie erar-
beiten sich, welche Bedeutung Cyber-
Resilienz fur die Informationssicherheit
hat und welche Schritte konkret umzu-
setzen sind. Insbesondere erfahren Sie,
wie Sie lhre Mitarbeiter und Stakehol-
der sensibilisieren und damit die Infor-
mationssicherheit im Unternehmen
nachhaltig verbessern kénnen.

Gute Grinde fur lhre Teilnahme

e Sie erarbeiten sich aktuelles Know-
How zu spezifischen Aufsichts-
anforderungen zum Thema Cyber-
Risiken und Cyber-Security

Sie erhalten sofort anwendbare
Umsetzungstipps fur Ihr Institut

Sie erhalten wertvolle Praxistipps im
Erfahrungsaustausch mit den
NSEENE

Sie klaren offene Fragen fur Ihren
Bereich oder Ihr Institut mit anderen
Praktikern

Dabei profitieren Sie von den
Impulsen und zahlreichen Best-
Practices aus der Finanz- und
Leasingbranche.

Unsere Referenten

Dr. Christian Glaser
Generalbevollmachtigter,
Wirth Leasing GmbH & Co. KG, Albershausen

Dr. Christian Glaser promovierte zum Risikomanagement bej Leasing-
gesellschaften. Vor seiner Ernennung zum Generalbevollméchtigten verant-
wortete er Uber fiinf Jahre lang das Risikomanagement und Aufsichtsrecht
bei der Wiirth Leasing GmbH & Co. KG. Er ist aulBerdem nebenberuflicher
Dozent zum Thema Risikomanagement, Vorsitzender der Arbeitsqruppe
"Regulatorik" vom Bundesverband Deutscher Leasing-Unternehmen e.V.
(BDL), sowie Buchautor.

Prof. Dr. Andreas Igl

Professor for Bank Management,

Regulation and Supervision,

University of Applied Sciences of Deutsche Bundesbank, Hachenburg

Diplom-Wirtschaftsinformatiker (Univ. Honors) Andreas Igl ist Professor fiir
Bankbetrieb, Finanzaufsicht, Bankentechnologie und Geldwéschepravention
an der Hochschule der Deutschen Bundesbank. Zuvor war er geschéftsfih-
render Partner einer mittelstandischen Beratungsgesellschaft. Zentraler
Schwerpunkt seiner Forschungs- und Lehrtétigkeit sind Fragestellungen
rund um die Konzeption und Implementierung von Systemen zur Risikomes-
sung und -steuerung in Kreditinstituten sowie die Umsetzung von aufsichts-
rechtlichen Anforderungen.

Jurgen-Hendrik Kuhn
Chief Information Officer,
HSBC Deutschland, DUsseldorf

Jurgen-Hendrik Kuhn ist seit 2021 Chief Information Officer bei der HSBC
Deutschland. Er verfligt Gber profunde Expertise zu den requlatorischen
Anforderungen an die IT im Finanzsektor und deren Bedeutung in der Praxis
— beispielsweise aus Sicht der Cyber Sicherheit, des IT Betriebs oder der
technologischen Transformation.

Vor seiner Management-Tatigkeit hat Herr Kuhn bei fihrenden Unterneh-
mensberatungen Klienten in den Themenschwerpunkten M&A, IT Strategie
und Digitale Transformation beraten. Herr Kuhn ist Mitglied im Ausschuss
flir Banktechnologie des Bundesverbandes deutscher Banken e.V.



Seminar-Programm 2022

Cyber-Risiken: Aktuelle Sicherheitsliicken &
direkt wirksame (Gegen-)MaBnahmen
21. September 2022, Online-Veranstaltung

Risikomanagement im Fokus der Aufsicht
20. September 2022, Online-Veranstaltung

Praxis-Seminar Schutzbedarfsanalyse & Risikoanalysen
6. Oktober 2022, Online-Veranstaltung

Neue Aufsichts-Anforderungen an
Notfallmanagement & BCM
18. Oktober 2022, Online-Veranstaltung

OpRisk: "[T-Risiken" im Fokus der Aufsicht
11. Oktober 2022, Online-Veranstaltung

MaBgeschneiderte Inhouse-Schulungen

Schon ‘mal Uber ein Inhouse Seminar nachgedacht?

lhre Vorteile:
m  Qualifizierte Beratung und Umsetzung

m Erfahrene Referent*innen mit hoher
methodischer Kompetenz

m Individuell angepasste Schulungsinhalte
m Top Preis-Leistungsverhaltnis

® Inhouse Schulungen lohnen sich schon
ab 5-6 Teilnehmer*innen

Gerne konzipieren wir fur Sie eine maBgeschneiderte
Inhouse-Schulung zu diesem und vielen anderen Themen!
Sprechen Sie uns einfach an.

Anmeldeformular Fax: 06221/65033-29 oder anmeldung@akademie-heidelberg.de

Aktuelle Anforderungen an die IT- &

Cyber-Sicherheit in Banken und Sparkassen

Name

Vorname

Position

Firma

Strasse

PLZ/Ort

Tel./Fax

e-Mail

Name der Assistenz

Datum Unterschrift

Termin und Seminarzeiten
Donnerstag, 3. November 2022
9:00 — 17:00 Uhr
Online-Zugang ab 8:45 Uhr

Seminar-Nr. 22 11 BC417 W

Teilnahmegebuhr
€ 840, (zzgl. gesetzl. USt)

Die Teilnahmegebuhr beinhaltet die Teilnah-
me am Online-Seminar sowie die Prasenta-
tion als PDF-Datei. Sie erhalten ein
Zertifikat, das lhnen die Teilnahme an dem
Seminar bestatigt.

Allgemeine Geschaftsbedingungen

Es gelten unsere Allgemeinen Geschéfts-
bedingungen (Stand: 01.01.2010), die wir
Ihnen auf Wunsch gerne zusenden. Unter
www.akademie-heidelberg.de/agb kénnen
Sie diese jederzeit einsehen.

Zum Ablauf

B Vor dem Seminartag erhalten Sie von
uns eine E-Mail mit einem Link, Gber
den Sie sich direkt in die Online-
Veranstaltung einwahlen kénnen.

B FUr lhre Teilnahme ist es nicht
notwendig, ein Programm herunter-
zuladen. Sie kénnen vielmehr direkt
im Internet-Browser teilnehmen.
Uber Ihr Mikrofon und Ihre Kamera
konnen Sie jederzeit Fragen stellen
und mit den Referent*innen und
weiteren Teilnehmer*innen disku-
tieren. Alternativ steht auch ein Chat
zur Verfugung.
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